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1. Justificativa

Esta politica se faz necessaria pois a Codenet busca desenvolver e criar servicos de acordo
com as boas praticas de privacidade e protecdo de dados. Faz parte da nossa missdo fornecer
disponibilidade com seguranca no ambiente de tecnologia de nossos clientes e queremos ser
reconhecidos como uma empresa de alta confiabilidade e integridade no segmento de
seguranca da informacdo no Brasil.

Nossos valores incluem a seguranca, comprometimento, integridade, privacidade,
confiabilidade e alta performance no fornecimento de servicos aos nossos clientes. Prezamos
pela privacidade dos dados pessoais internos de nossos clientes com o mesmo nivel de

responsabilidade que eles tém.

2. Escopo

e  C(Clientes externos: usuarios e consumidores de nossos servicos de Suporte Técnico.

3. Conceitos

Privacidade: Protegido pela Constituicdo e regulamentado pela Lei 13.709/2018 (Lei Geral
de Protecdo de Dados), que pode ser entendido como tudo que se relaciona ao individuo e a
vida privada. Desta forma, o direito de privacidade é o direito do individuo de excluir do
conhecimento de terceiros tudo aquilo que a ele se relaciona.

Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel. (Lei

13.709, Art.52, inc. )

4., Diretrizes

Abaixo, seguem nossas diretrizes para prestacdo de servicos a nossos clientes:

e Atendimento de Suporte Técnico

Para solicitar atendimento, o cliente (usuario) precisard enviar um email para
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ticket@codenet.com.br, fornecendo seu nome e email corporativo. A depender da

necessidade, o atendimento sera feito por meio de verificacdo interna ou por acesso remoto
na maquina do usuario via programa Team Viewer ou Anydesk, cujas credenciais sdo fornecidas
pelo préprio cliente por email. O acesso do analista na maquina é feito sob sua supervisdo,
exclusivamente para resolver o problema solicitado. A depender do caso, pode ser necessario
coletar o IP da maquina para resolucdo de problemas. Finalizando a solicitacdo, o acesso
também ¢é finalizado. As credenciais expiram apds certo tempo, a depender do programa
utilizado, e os analistas da Codenet ndo tém acesso permanente a estas maquinas.

Os analistas de suporte ndo estdo autorizados a coletar nenhum dado pessoal, seja
diretamente do usuario, de sua maquina ou rede interna, ao atender os chamados de suporte,
exceto aqueles acima mencionados e fornecidos pelo cliente por sua livre e espontanea
iniciativa, como nome e email corporativo, e o IP, fornecido pelo usudrio ou verificado pelo
analista, devido a necessidade exclusivamente para o atendimento de suporte. Estes dados
ficam armazenados no sistema de atendimento da Codenet, juntamente com o histérico do
chamado técnico, enquanto durar o contrato de prestacdo de servicos com a empresa
contratante. Apds o encerramento do contrato, o histérico dos chamados é completamente
excluido.

Nossos chamados de suporte devem ser feitos exclusivamente por meio do e-mail acima
informado, portanto, ndo atendemos chamados técnicos solicitados por canais como whatsapp

ou redes sociais.

e Servigo de Backup em Nuvem

Os analistas terdo acesso somente ao nome, e-mail corporativo do cliente e IP da
magquina, para criacdo de credenciais de acesso. A primeira senha de acesso gerada pelo
sistema da Codenet sera temporaria e devera ser trocada ja no segundo acesso, pelo proprio
cliente. Desta forma, os analistas da Codenet ndo armazenam as senhas de acesso aos dados,
sendo estas mantidas exclusivamente pelos clientes. Os analistas da Codenet verificam
diariamente se o backup é feito com sucesso por meio de logs de controle, sem acesso aos
dados ou conteuldo, e contatam o cliente caso isto ndo ocorra, para verificar qual poderia ter

sido a causa da falha. Assim, a Codenet detém a responsabilidade do servico de backup,
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contudo, ndo tem nenhum acesso aos dados copiados.

O IP da maquina do cliente é utilizado somente para a habilitacdo do servico e ndo é
armazenado nos registros da Codenet. (Ndo armazenamos o IP para a manutencdo do backup).
O historico da prestagdo do servigo, contendo nome e e-mail corporativo do cliente, é
armazenado no sistema da Codenet enquanto durar o contrato de prestacdo de servicos. Apds
o encerramento do contrato, o histérico dos logs e dos chamados é completamente excluido
dos registros da Codenet, assim como os dados do cliente sdo completamente apagados dos

storages.

e Gerenciamento de redes

Para a prestacdo dos servicos de gerenciamento de redes, os analistas da Codenet
utilizam nome, e-mail corporativo e IP da médquina do usudrio, por meio de acesso remoto aos
computadores e exclusivamente para o gerenciamento da rede corporativa do cliente,

conforme contrato de prestagdo de servigos.

e Terceirizagdo de T.1.

Na prestacdo de servicos de terceirizacdo de T.l., os analistas da Codenet utilizam nome,
e-mail corporativo e telefone corporativo dos usudrios, assim como o IP das mdaquinas. O
servico engloba os itens anteriores, de atendimento de suporte, backup e gerenciamento de
redes. O acesso remoto aos computadores é feito exclusivamente para atender as demandas
e os analistas da Codenet ndo sdo autorizados a coletas nenhum dado das maquinas dos
usuarios. As senhas de acesso a maquinas e arquivos ndo sdo armazenadas pela Codenet e sdo

gerenciadas pelos proprios usuarios.

Dados de clientes

Funcionarios e prestadores de servicos ndo estdo autorizados a divulgar e comercializar
os dados de clientes acima mencionados. Em caso de descumprimento, irdo responder por tais
infragc®es. Os dados de clientes recebidos pela Codenet sdo utilizados Unica e exclusivamente

para a prestacao dos servicos solicitados, conforme acima descrito.
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5. Responsabilidade

e Encarregado de Dados (DPO): Samuel David Camilo

Contato: samuel@codenet.com.br

6. Em caso de violag¢do

Em caso de esclarecimentos, solicitacdes ou notificacGes de inconformidades referentes
a esta Politica de Privacidade, escreva ao nosso Encarregado de Dados (DPO) acima e iremos

Ihe atender prontamente.
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